Wykaz minimalnych srodkéw technicznych i organizacyjnych w ramach
Umowa Powierzenia Przetwarzania Danych do Porozumienia SOPD

Dziatajgc na podstawie art. 32 Rozporzadzenia 2016/679 w celu zapewnienia odpowiedniego stopnia zabezpieczenia

powierzonych danych WMCNT jest zobowigzany wdrozy¢ co najmniej nastepujace srodki techniczne i organizacyjne:

1.

zapewni¢ mozliwos¢ ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemdw stuzgcych do
przetwarzania danych osobowych oraz ustug przetwarzania;

zapewni¢ mozliwosé szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego;

dokonywac regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych i organizacyjnych
majacych zapewnic bezpieczenstwo przetwarzania danych osobowych;

zapewni¢ mechanizmy kontroli dostepu do systemu informatycznego w ktdrym przetwarza sie dane osobowe, w taki
sposdéb, ze dostep do tych danych bytby mozliwy jedynie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia;

zapewnic¢ ochrone systemdw informatycznych stuzgcych do przetwarzania danych osobowych, w szczegdlnosci przed
dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego
oraz przed utratg danych spowodowang awarig zasilania lub zaktécenia w sieci zasilajacej;

zapewni¢ bezpieczenstwo danych osobowych w systemie informatycznym przez wykonywanie kopii zapasowej
zbioréw danych oraz programéw stuzgcych do przetwarzania danych. Kopie zapasowe nalezy przechowywaé
w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem, lub zniszczeniem
oraz usuwa sie je niezwtocznie po ustaniu ich uzytecznosci;

zapewnic¢ by urzgdzenia, dyski, lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe, przeznaczone
do likwidacji lub przekazania podmiotowi nieuprawnionemu pozbawié¢ wczesniej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkodzi¢ w sposdb uniemozliwiajacy ich odzyskanie lub/i odczytanie;

zapewni¢ ochrone systemdw informatycznych stuzacych do przetwarzania danych osobowych przed zagrozeniami
pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych zabezpieczenn chronigcych przed
nieuprawnionym dostepem;

zapewnic srodki kryptograficzne ochrony wobec danych wykorzystywanych do uwierzytelniania, ktére sg przesytane
w sieci publiczne;j.



